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 تكريس الأمن السيبراني لنظام الحماية الاجتماعية
Dedicating cybersecurity to the social protection system 

 الدكتور الدصطفى طايل
Elmostapha Taile 

 والاجتماعية جامعة محمد الأوؿ وجدةأستاذ باحث بكلية العلوـ القانونية والاقتصادية 
 بدر الحيمودي 

Bader el himoudi 
 لاجتماعية جامعة محمد الأوؿ وجدةباحث دكتوراه في القانوف ابػاص بكلية العلوـ القانونية والاقتصادية وا

 ملخص:
أماـ التحديات والاكراىات التي تعرفها  منظومة ابغماية الاجتماعية من جرائم الكتًونية وىجمات سيبرانية والتي تعرؼ تزايدا 
ملحوظا في السنوات الأختَة، عملت ابؼملكة ابؼغربية برت القيادة الرشيدة لصاحب ابعلبلة ابؼلك محمد السادس نصره الله إفُ 

ز ابعهود الرامية لتحصتُ الأمن ابؼعلوماتي وبضاية الفضاء السيبراني وتعزيز الثقة في ابؼعاملبت الرقمية عبر اعتماد رؤية استباقية تعز 
 وضع استًاتيجيات وطنية تعتمد بالأساس على آليات قانونية ومؤسساتية  

السهولة في تنفيذ ابؼخططات من خلبؿ  ،وتتجلى بـاطر إختًاؽ الأنظمة ابؼتعلقة بابغماية الاجتماعية بوصفها ظاىرة مستحدثة
الإجرامية، وتسهيل التواصل بتُ الشبكات الإجرامية في أسرع وقت بفكن عبر العافَ بأسره قصد برقيق الأىداؼ ابؼتمثلة في إختًاؽ 

 معلومات نظاـ ابغماية الاجتماعية على عكس ابعرائم التقليدية التي تطلب جهدا ووقتا كبتَا.
Summary: 
In the face of the challenges and constraints facing the social protection system in 
terms of electronic crimes and cyber attacks, which have witnessed a noticeable 
increase in recent years, the Kingdom of Morocco worked under the wise 
leadership of His Majesty King Mohammed VI, may God assist him, to adopt a 
proactive vision that enhances efforts aimed at fortifying information security, 
protecting cyberspace, and enhancing confidence in Digital transactions by 
developing national strategies that rely primarily on legal and institutional 
mechanisms 
The risks of hacking into systems related to social protection are evident as a new 
phenomenon, through the ease in implementing criminal schemes, and facilitating 
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communication between criminal networks as quickly as possible throughout the 
entire world in order to achieve the goals of hacking into the information of the 
social protection system, in contrast to traditional crimes that require a great deal 
of effort and time. 
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 مقدمة: 
تكنلوجيا ابؼعلومات والاتصالات من الأمن السيبراني أبنية كبتَة للمجتمع ابؼغربي وللمملكة ابؼغربية، حيث جعل التقدـ الكبتَ في 

اف الامن السيبراني مهم على مستوى الفرد في بضاية البيانات الشخصية والصور وابؼلفات والفيديوىات وابغسابات الشخصية 
مور التي ترتبط بحياة ابؼواطن ابؼغربي، وعلى مستوى المجتمع ابؼغربي، من حيث بضاية وكلمات ابؼرور وابغسابات البنكية وغتَىا من الا

المجتمع من ابؽندسة الاجتماعية وإستهداؼ السلوؾ الاجتماعي والبيانات المجمعة وابػصوصيات للمجتمع، وعلى مستوى الشركات 
نات ابؼوظفتُ والعملبء وابؼواقع الإلكتًونية، وعلى مستوى وابؼؤسسات، في بضاية الأصوؿ الإلكتًونية والبيانات وابؼعلومات وبيا

ل، الدولة، في بضاية أمنها الالكتًوني وبضاية الأنظمة ابؼالية والاقتصادية وغتَىا من ابؽجمات الالكتًونية والابتزاز والقرصنة والتعطي
ية التي يتم استخدامها بؼنع الاستخداـ الغتَ مصرح بو و وبدا أف الأمن السيبراني عبارة عن بؾموع الوسائل التقنية والتنظيمية والادار 

سوء الاستغلبؿ واستعادة ابؼعلومات الالكتًونية ونظم الاتصالات وابؼعلومات التي برتويها وذلك بهدؼ ضماف توافر واستمرارية 
و  بات من الضروري برستُ عمل نظم ابؼعلومات وتعزيز بضاية وسرية وخصوصية البيانات الشخصية وابزاذ بصيع التدابتَ  فشن

وبذويد ابغماية الاجتماعية يتطلب حلوؿ تقنية مدعومة بالذكاء الصناعي في بصع وبززين البيانات الضخمة ابػاصة بسجلبت 
ابغماية الاجتماعية، ىذه ابؼعلومات التي غالبا ماتكوف شديدة ابػصوصية فهي تتضمن بضع ابؼعلومات الشخصية والاكلينبكة 

 مقدمي خدمات ابغماية الاجتماعية إفُ الوصوؿ إفُ السجلبت بسهولة وتتيح بؽم للمستفيدين من التحكم في حيث تهدؼ إفُ
سجلبتهم الشخصية، ىذا الكم ابؼعلوماتي الضخم جعل نظاـ ابغماية الاجتماعية ىدفا لعمليات القرصنة وابؽجمات السبتَانية،و 

المحدد التقتٍ للؤجهزة الذكية :رئيسية كمنافذ للهجمات الالكتًونية وىيبردث ىذه ابؽجمات الالكتًونية عبر ثلبث بؿدادت 
والكمبيوتر، ابغوسبة السحابية، والشبكات  من ىنا برزت الضرورة ابؼلحة للؤمن السبتَاني التي أولتها ابؼملكة ابؼغربية برت القيادة 

ل على بضاية الأنظمة والشبكات والبرامج والبيانات من الرشيدة لصاحب ابعلبلة ابؼلك محمد السادس نصره الله أبنية قصوى للعم
ابؼخاطر الداخلية وابػارجية من أي إستخداـ أو إفصاح أو تعطيل أو تدمتَ غتَ مصرح بو وضماف سرية وسلبمة الفئات ابؼشمولة 

ن السبتَاني يقوـ على عدة ولايغيب عن الباؿ أف الأم ،بنظاـ ابغماية الإجتماعية سواء من القرصنة أو أي عطل في أداء النظاـ
عناصر أساسية أبنها السرية وابػصوصية ىذه الأختَة التي تعتٍ عدف إتاحة أي معلومات أو الكشف عنها للؤشخاص غتَ ابؼعنتُ 

ة بذلك أو العمليات غتَ ابؼصرح بها ومنها أيضا سلبمة البيانات وعدـ تغيتَىا وتدبتَىا بشكل غتَ مصرح بو بالإضافة إفُ إستمراري
وتوفر ابؼعلومات لنظاـ ابغماية الاجتماعية للؤشخاص ابؼعنيتُ بها لتكوف جاىزة للبستخداـ الشخصي ابؼصرح لو بذلك وحتى 
تكلل ىذه ابعهود بالنجاح لابد من تظافر ابعميع وذلك على إعتبار أف الأمن السبتَاني يتكوف من مراتب وطبقات متعددة حزء 

فهمو بؼبادئ أماف البيانات الأساسية مثل إختيار كلمات السر القوية وابغذر من الروابط منها يعتمد على ابؼستخدـ تفسو و 
 وابؼرفقات المجهولة ابؼصدر وبرديث النسخ الاحتياطية للبيانات بشكل دوري سيتم ابغديث عن تكريس الأمن السيبراني.

 الدوؿ ابؼتقدمة فهي السباقة لتبتٍ امن سبتَاني يهدؼ وبرذر الإشارة إفُ أف الارىاصات الأوفُ بؼصطلح الأمن السيبراني بدأت في
افُ بضاية الفضاء السيبراني من ابؽجومات التي قد تطالو خاصة تلك ابؼتعلقة بالأنظمة البنكية؛ وبعدىا انتشر الأمن السيبراني 
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بؿاربة ابعربية ابغديثة ابؼرتبطة  وتداعياتو في جل العافَ ابؼغرب أيضا بادر في إقرار الأمن السيبراني ضمن امن الدولة من اجل
بالتكنولوجيا حيث قاـ الغرب بسن قوانتُ تسد الفجوة التشريعية التي بزلفها التكنولوجيا منها القانوف ابؼتعلق بحماية ابؼعطيات 

لتصدي للجربية  وكذا القوانتُ ابؼتعلقة بتعزيز الثقة الرقمية ولا ننسى اىم الاستًاتيجيات ابؼتخدة 09.08ذات الطابع الشخصي  
ابؼتعلق بحماية  05.20سن ابؼغرب قانوف   2020ابؼعلوماتية وبضاية النظم البنكية وتعزيز الثقة في ابؼعاملبت الرقمية. ففي سنة 

النظم ابؼعلوماتية ذات بنية أبنية حساسة ذات طابع اعتباري، ويبدو كذلك أف جهود ابؼملكة ابؼغربية لتحصتُ الأمن السيبراني في 
ولة وقف ىجمات التدمتَ والتخريب ما زالت تتطور وتتسع، بـتلف وضع والسبب في ذلك تطور قراصنة الإنتًنت باستمرار، بؿا

وذلك من خلبؿ الاستًاتيجيات ابعديدة وابؼبتكرة من أجل ردع ىجمات إلكتًونية غتَ متوقعة على العديد من ابؼواقع وابؼنصات 
 الإلكتًونية ابؼهمة وابغساسة.

 الدوضوع.أهمية 
مع تزايد استخداـ اليومي للؤنتًنيت وتقنية ابؼعلومات والاتصالات في ابقاز بـتلف الانشطة اليومية منها مهنية وشخصية وادارية 
وىناؾ أنشطة حيوية بفا أدى إفُ بروز العديد من التحديات في مقدمتها بؾموعة من ابغقوؽ التي لابد من تنظيمها وبضايتها 

 إطار آمن لنظاـ ابغماية الاجتماعية بينع الإعتداء عليها وىنا تتجلى أبنية الأمن السيبراني لتحقيق وتوفتَ ىذا وضماف بفارستها في
 الإطار للؤفراد وابؼؤسسات وابغكومات في علبقة التفاعل التي فيما بينهم  

 على الدستوى الاجتماعي: •
ة اجتماعية بؿددة أو سن بؿدد أو مستوى فكري؛ مفتوح في وجو  اف الدخوؿ للعافَ السيبراني غتَ مقيد بأي شروط أو بـصص لفئ

كل المجتمع يظهر الاختلبؼ في كيفية ونوايا وىدؼ ابؼستخدـ في استغلبلو للعافَ السيبراني حيث كما نعلم العافَ ابؼعلوماتي كسيف 
بغداثة والسرعة وابؼرونة ومتفتح بكو ذو حدين يسهل ابغياة الإجتماعية ويذىب بالمجتمع بكو بؾتمع واعي ومتقدـ وراقي مليئ با

استخداـ السليم للمعلوميات وبقد في ابؼقابل جانب يدفع بالمجتمع بكو بصيع أنواع ابعرائم من ىذا النوع والرذيلة وخلق بؾتمع فاشل 
 في حالة الإستخداـ السيء.

 على الدستوى القانوني: •
تي تطرأ عليو وتوفتَ الإطار القانوني منظم لنظاـ ابغماية الاجتماعية وتفعيل يتميز ابعانب القانوني في أي بؾاؿ مواكبة التطورات ال

ابغماية القانونية لو من أي فعل إجرامي قد بيس بو وبدا أف العافَ السيبراني يتطور يوـ بعد يوـ وتظهر ثغرات إجرامية بؽذا لعب 
  .ابؼعلوماتي لنظاـ ابغماية الاجتماعية القانوف دورا مهما في ىذا المجاؿ لتجرنً أي فعل قد يظهر في المجاؿ

 على الدستوى الأمني: •
كما نعلم ابؼهمة الأوفُ للؤمن ىو السهر على توفتَ الأماف للمواطنتُ وبدا اف كل ابؼواطنتُ يتعاملوف بابؼعلوميات في كل مشاغلهم 
اليومية ويضعوف فيها معلوماتهم الشخصية لاسيما في إطار نظاـ ابغماية الاجتماعية  لذلك بهب على الأمن مواكبة كل ما بيس 
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على توفتَ أشخاص الأمن لديهم خبرة في المجاؿ السيبراني لرصد أي فعل اجرامي في ىذا المجاؿ ولاسيما بؾاؿ أمن ابؼواطنتُ والعمل 
 ابغماية الاجتماعية.

 على الدستوى الدولي: •
كما سبق أف أشرنا اعلبه عدـ وجود حدود دولية على ابؼستوى الرقمي في كل المجالات وىنا تتجلى أبنية الأمن السيبراني في خلق 

 بؾاؿ رقمي امن وموثوؽ بو عن طريق إصدار مواثيق واتفاقيات الدولية وتوحيد الاحكاـ الدستورية في ىذا المجاؿ الرقمي.
 شكالية الدوضوع.إ

وكذا التعاوف الدوفِ بغماية الفضاء السيبراني من ابعرائم ابؼرتبطة  05.20تبنت ابؼملكة ابؼغربية إستًاتيجية بؿكمة  وفق القانوف 
بابغماية الاجتماعية التي قد بسسها عن طريق ا قواعد قانونية جد بؿكمة في إطار تفعيل الطابع التدوفِ للمواثيق والإتفاقيات 

 الدولية ولتحليل ىذا ابؼوضوع نقتًح إشكالية مفادىا:
 قة الرقمية داخل ابؼملكة ابؼغربية ؟ىل استطاع ابؼشرع ابؼغربي توفتَ بؾاؿ سيبراني آمن بغماية نظاـ ابغماية الاجتماعية وتعزيز الث

 ومن خلبؿ الإشكالية أعلبه بيكن طرح تساؤلات فرعية تتجلى في:
 إفُ أي حد بيكن برديد الإطار العاـ الأمن السيبراني وبضاية الأنظمة الاجتماعية؟ -
 أين تكمن التهديدات السيبرانية وما دوافعها ؟-
 السيبرانية وتعزيز الثقة في ابؼعاملبت الرقمية ابؼرتبطة بابغماية الاجتماعية ؟إفُ أي مدى إستطاع ابؼغرب التصدي للهجمات -
 ما ابعهود ابؼبذولة على ابؼستوى العابؼي والإقليمي والوطتٍ؟-
 إفُ أي حد بسكن ابؼغرب والدوؿ من برقيق الأمن السيبراني وبضاية الأنظمة الاجتماعية ؟-

 خطة البحث
 الدبحث الأول: تكريس الامن السيبراني  لنظام الحماية الاجتماعية على الدستوى الأمني 

 05.20الدبحث الثاني: تجليات نظام الحماية الاجتماعية في ضوء الأجهزة الدنصوص عليها في القانون 
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 تكريس الامن السيبراني  لنظام الحماية الاجتماعية على الدستوى الأمني   :الأول بحثالد
أماـ التحديات والاكراىات التي تعرفها  منظومة ابغماية الاجتماعية من جرائم الكتًونية وىجمات سيبرانية والتي تعرؼ تزايدا 

صاحب ابعلبلة ابؼلك محمد السادس نصره الله إفُ ملحوظا في السنوات الأختَة، عملت ابؼملكة ابؼغربية برت القيادة الرشيدة ل
 اعتماد رؤية استباقية تعزز ابعهود الرامية لتحصتُ الأمن ابؼعلوماتي وبضاية الفضاء السيبراني وتعزيز الثقة في ابؼعاملبت الرقمية عبر

 وضع استًاتيجيات وطنية تعتمد بالأساس على آليات قانونية ومؤسساتية  
من خلبؿ السهولة في تنفيذ ابؼخططات  ،ؽ الأنظمة ابؼتعلقة بابغماية الاجتماعية بوصفها ظاىرة مستحدثةوتتجلى بـاطر إختًا

الإجرامية، وتسهيل التواصل بتُ الشبكات الإجرامية في أسرع وقت بفكن عبر العافَ بأسره قصد برقيق الأىداؼ ابؼتمثلة في إختًاؽ 
 رائم التقليدية التي تطلب جهدا ووقتا كبتَا.معلومات نظاـ ابغماية الاجتماعية على عكس ابع

بعأت جل الدوؿ  ،وأماـ كل ىذه الأوضاع وتنامي الاعتداءات والأفعاؿ الاجرامية للؤنظمة ابؼتعلقة بابغماية الاجتماعية
والتشريعات إفُ اعتماد سياسة جنائية، من خلبؿ بؿاولة التفكتَ في وضع ترسانة قانونية، تستجيب للتطورات ابغاصلة على 
مستوى ابعربية في بصيع مستوياتها ووضع نصوص جنائية بذرـ وتعاقب على ىذه الأفعاؿ الشنيعة التي تهدد أمن واستقرار الدوؿ، 

لتقيد التي تتميز بو ابعربية الالكتًونية بصفة عامة وجربية إخراؽ الأنظمة ابؼتعلقة بابغماية الاجتماعية في ابؼغرب وأماـ الصعوبة وا
بصفة خاصة، فشف الأمر يتطلب بالإضافة إفُ ما سبقت الإشارة إليو، تكثيف ابعهود الوطنية من خلبؿ الاعتماد على آليات 

ة للؤنظمة ابؼتعلقة بابغماية الاجتماعية في بلبدنا والعمل على تكريس الأمن السيبراني وتعزيزه وأجهزة قادرة على توفتَ ابغماية الازم
ولعل من بتُ الأجهزة التي تناط إليها مهمة تكريس الأمن السيبراني ببلبدنا بقد النيابة العامة والشرطة القضائية أولا وبعض الأجهزة 

 ثانيا. 05.20ابؼنصوص عليها في القانوف 
 .في تعزيز الأمن السيبراني لنظام الحماية الاجتماعية النيابة العامة والشرطة القضائيةدور  :الدطلب الأولى

بتنسيق تاـ بتُ النيابات العامة بدختلف  ، وذلكإف رئاسة النيابة العامة تسهر على تتبع كل القضايا ابؼتعلقة بابعرائم ابؼعلوماتية
بؿاكم ابؼملكة كما تعمل على تنفيذ الالتزامات الدولية وفق الإتفاقيات وابؼعاىدات التي صادؽ عليها ابؼغرب من قبيل تنفيذ 

 طلبات حفظ بيانات الكومبيوتر الواردة من الدوؿ الأعضاء التي صادقت على اتفاقية بوادبست.
ابؼتعلقة بابغماية  ة إليو أنو في إطار تنزيل مضامتُ السياسة ابعنائية الوطنية في بؾاؿ مكافحة ابعربية ابؼعلوماتيةوبفا بذدر الإشار  

 تم وضع استًاتيجيات تسعى إفُ تطوير وتعزيز قدرات قضاتها في إطار مستجدات الأمن السيبراني.  الاجتماعية
ة الآلية للمعطيات تم رصد احصائيات مهمة من قبل رئاسة النيابة العامة حيث وجدير بالذكر أنو في إطار جرائم ابؼس بنظم ابؼعابع

قضية ومن خلبؿ تعزيز التعاوف  117شخصا بسبب ارتكابهم بؽذه ابعرائم وفتحت في مواجهتهم  239تابعت النيابات العامة 
عاوف بتُ بـتلف ابؼتدخلتُ الوطنيتُ والدوليتُ وذلك بادرت رئاسة النيابة العامة إفُ تعزيز التو  ،الأمتٍ للتصدي للجرائم ابؼعلوماتية

 من خلبؿ ما يلي:
 لاتفاقية بوادبست. 7/24تثبيت طلبات التعاوف الواردة في إطار شبكة -
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 .1إعداد مشروع التقرير السنوي بشأف وضعية ابعربية الإلكتًونية والدليل الرقمي بابؼغرب-
 إعداد دليل تكوين في ابعربية ابؼعلوماتية.-

من ذلك بشكل جلي ، وقد تبتُ ىاإف رئاسة النيابة العامة أبدت اىتمامها بظاىرة العملبت ابؼشفرة، مثل البتكوين، منذ ظهور 
خلبؿ رصد ىذه الظاىرة في إطار الاحصائيات ابؼسجلة بشأف استعماؿ ىذه العملبت ابؼشفرة قد تم رصد في الثلبث سنوات 

إلا أنو ما يثتَ الانتباه ىو تسجيل قضايا تتعلق باقتناء كولوبعيا  2020سنة ؿ قضية خلب 13قضية، من بينها  20الأختَة 
 .2التعديل ىذه العمولات ابؼشفرة وخاصة )البتكوين(

ونظرا لغياب إطار قانوني واضح يؤطر التعامل بالعملبت ابؼشفرة، ولتباين وجهات النظر وبـتلف المحاكم التي عرضت عليها مثل 
 درت رئاسة النيابة العامة إفُ عد اجتماع لتدارس ىذه ابؼشكلة حضرتو بؾموعة من القطاعات ابؼعنية.ىذه القضايا، فقد با

 وقد خلص الاجتماع ابؼذكور إفُ ما يلي:
 ضم رئاسة النيابة العامة وباقي ابؼتدخلتُ إفُ اللجنة ابؼشكلة على مستوى بنك ابؼغرب لتدارس ىذه ابؼشكلة.-
وإبهاد ابغلوؿ الكفيلة بتأطتَىا على مستوى السياسة ابؼالية  ،لظاىرة قصد الوقوؼ على تفاصيلهاإبقاز دراسة شاملة بؽذه ا-

 والسياسة ابعنائية.
تنظيم يوـ دراسي حوؿ ىذه الظاىرة من أجل ابػروج بتوصيات يتم اعتمادىا من قبل ابؼسؤولتُ عن وضع السياسات العمومية -

 في ابؼستقبل.
ابعرائم ابؼعلوماتية بكونها جرائم تقنية تنشأ في ابػفاء يرتكبها بؾرموف أذكياء بيتلكوف أدوات ابؼعرفة التقنية تتميز وجذير بالذكر أنو 

التي توجو للنيل من ابغق في ابؼعلومات وتطاؿ اعتداءاتها معطيات ابغاسوب ابؼخزنة وابؼعلومات ابؼنقولة عبر نظم وشبكات 
عناصر خاصة من الضابطة القضائية بؽا من التكوين العلمي وابؼعرفي في ميداف ابؼعلومات، لذا فالتصدي بؽا يقتضي وجود 

ابؼعلوميات ما يكفي بؼكافحة ىذا النشاط الإجرامي ابغديث، وىذا لا يتحقق إلا بعد تلقيها التعليم والتدريب الكافيتُ على 
باللغات الأجنبية، بفا يسمح بؽا بالقياـ بإجراءات استخداـ شبكات الاتصاؿ واستخداـ الأجهزة الفنية ابغديثة وابؼعرفة الكافية 

 التفتيش والضبط والتحفظ على الأدلة التي تساعد على إثبات ابعربية.
جهاز النيابة العامػة يلعب دورا مركزيا في ضل السياسة ابعنائيػة ابؼغربيػة في جػل ىكذا يستشف بفا سبق الإشارة إليو أعلبه أف و 

لأشخاص سػواء ابؼعنويتُ أو الطبيعيتُ، وفي ىػذا الإطار اعتػبر الوكيػل العػاـ للملػك، رئيس النيابة على أف ابعػرائػم الػتي تعتًض ا
خاصػة في إطػار   ابؼغػرب استفاد مػن التجربػة الدولية في المجاؿ الإلكتًوني، حيػث أنػو اسػتفاد مػن بؾموعػة مػن بػرامج ابؼساعدة التقنيػة

التي تنفذ بػدعم ورعايػة بؾلػس أوروبا حيػث كػاف مػن نتائجهػا تػكػوين متخصصتُ في ابعربيػة  3لبكسي   بلػوسبػرامج سيبتَ سػود وك

                                                           
 .332ص  -ابعرائم ابؼعلوماتية-الباب الثاني: تنفيذ السياسة ابعنائية  2020تقرير رئاسة النيابة العامة الرابع لسنة  1
أجهزة الكمبيوتر والاتصالات لاسيما الأنتًنيت وابؼثاؿ الذي يساؽ في ىذا المجاؿ ىو ىي العملة الرقمية أو النقد الرقمي، إفُ ابؼاؿ الذي ينتقل الكتًونيا باستخداـ  2

 انتقاؿ الأمواؿ والإيداع وإبقاء قيمة ابػدمات.
3 Glacy+CyberSudGlacy. 
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ابؼعلوماتية في صفوؼ القضػاة وضباط الشرطة القضائية و إدراج ابعرائم ابؼعلوماتيػة ضػمػن بػػرامج التكػػوين الأساسي للملحقتُ 
 شرطة.القضائيتُ وكذلك بابؼعهد ابؼلكي لل

ولضماف تنزيل الاستًاتيجية الوطنية للؤمن السيبراني، سارعت ابؼملكة ابؼغربية منذ بداية الألفية الثالثة إفُ وضع إطار مؤسساتي 
يشمل بؾموعة من ابؽيئات وابؼؤسسات ابغكومية التي تتمتع بقدر عاؿ من الاستقلبلية الوظيفية، وتتنوع مهامها وبؾالات عملها 

الات استعماؿ نظم ابؼعلومات وتداخلها مع باقي الأنظمة الإدارية والاقتصادية والاجتماعية، وحتى الأمنية بتنوع وتشعب بؾ
 والدفاعية.

تطبيق القانوف لغياب نقاط ابؼراقبة على الشبكات   إطارىاوقد يعتقد البعض أف الإنتًنت وشبكات ابؼعلومات يصعب في  
ابؼعتدين وتشفتَ التوقيعات، وىي خصائص يتميز بها الإنتًنت بذعل من الصعب برديد وتقنيات إرساؿ الرسائل والتحقق من ىوية 

 .1وملبحقة مرتكب الأفعاؿ المجرمة، بفا يعقد عمل الشرطة التي قد تبقى مكتوفة الأيدي
يستطيع فهذه الأفعاؿ المجرمة ترتكب في بادئ الأمر داخل حدود الدولة  منطقي غتَ من وجهة نظر متواضعة إلا أف ذلك 

المحققوف أف يتصرفوا حيابؽا دوف مصاعب أو تعقيدات، كما أف معرفة شخصية الفاعل التي يتستً وراءىا المجرـ ابؼعلوماتي ىو أمر 
نسبي، إذ يتًؾ آثارا أثناء تنقلو في شبكة ابؼعلومات تسمح للمحققتُ بالوصوؿ إليو، علما أف الطابع الدوفِ للجربية لا بيثل عقبة 

وإف كاف الطابع اللبمادي لشبكة الإنتًنت باعتبارىا ملتقى بؼختلف الأصناؼ وابؼتعاملتُ القادمتُ  ،التحقيق وابؼلبحقة بسنع إجراء
، تكوف مهمتها 24ساعة/ 24و  7أياـ / 7من بـتلف الأوساط، يقتضي لتفعيل دور مصافٌ الأمن خلق خلية للرصد وابؼتابعة 

التي تشهدىا ومتابعة نوع ابؼضامتُ ابؼتداولة في بـتلف بؾالات الإبحار عبر الشبكة وبطريقة موجهة وىادفة بؼعرفة التطورات 
، ويبقى دور الأجهزة الأمنية مهما في ضبط معافَ ابعربية ابؼعلوماتية خاصة وأنها تتوفر على عناصر 2استخداـ ىذه الشبكة

لرباط بتنسيق مع ابؼصافٌ متخصصة في ابؼيداف ابؼعلوماتي فقد ساعدت مصلحة ابؼعلوميات التابعة لقيادة الدرؾ ابؼلكي با
وابؼؤسسات ابؼختصة في التعرؼ على أبظاء وعناوين بؾموعة من الضحايا بست قرصنة بطائقهم البنكية، وبصيع ابؼعلومات ابؼتعلقة 
بهذه البطائق ابؼقرصنة وكذا الأشخاص ابؼتورطتُ في ذلك مع التوصل لكيفية قيامهم بعمليات القرصنة ومعابعتهم للمعلومات 

ضمنة بالبطائق وتزويرىا، كما أف برليلها للمعطيات ابؼستخرجة من ابغاسوب ابؼستعمل من قبل ابؼتورطتُ مكنها من معرفة بعض ابؼ
سحب النقود منها ورموز البطائق ابؼقرصنة واكتشاؼ خزائن بـتلفة مسجلة بابغاسوب برتوي أرقاـ عدة  أبظاء الأبناؾ التي تم

 .3ا برمل أبظاء ابؼتورطتُ الذين ألقي القبض عليهمبطائق بنكية لزبناء بست قرصنته

                                                           
"، مقاؿ منشور بالدليل 2001/11/23"دور الشرطة في مكافحة جرائم الإنتًنت في إطار الاتفاقية الأوروبية ابؼوقعة في بودابست في  :صافٌ أبضد البربري 1

 .4-2على الساعة الثالثة زوالا، صفحات متفرقة:  2023-فبراير  21، تاريخ ولوج ابؼوقع يوـ السبت www.arablawinfo.comالإلكتًوني 
 .25ص:  2006نونبر 9العدد  ،أبضد آيت الطالب: تقنيات البحث وإجراءات ابؼسطرة ابؼتبعة في جرائم الأنتًنيت ابؼعلوميات،بؾلة ابؼلف 2
 صادر عن بؿكمة الاستئناؼ بالرباط غتَ منشور. 22-05-336، ملف 2006-03-23صدر بتاريخ  299قرار عدد  3
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وفي ىذا الإطار كذلك بسكنت مصلحة الإعلبميات إثر استخدامها للمعلومات ابؼوجودة في القرص الصلب لأحد ابغواسيب 
لتي بست بها ودراسة بؿتوياتو من التوصل إفُ عدد البطائق ابؼقرصنة من طرؼ عناصر شبكة متخصصة في القرصنة ومعرفة الأماكن ا

 .1عمليات ىذه القرصنة
من ىنا تبدو أبنية الدور ابؼنوط بوحدات الأمن في مواجهة ىذه الظاىرة ابؼستحدثة وابؼعقدة من الإجراـ، فوجود شرطة تقنية 

مع القدرة  وعلمية على درجة كبتَة من ابؼعرفة بأنظمة ابغاسب الآفِ وكيفية تشغيلها وأساليب ارتكاب ابعرائم عليها أو بواسطتها،
على كشف غموض ىذه ابعرائم وسرعة التصرؼ بشأنها من حيث كشفها وضبط الأدوات التي استخدمت في ارتكابها والتحفظ 
على البيانات والأجهزة ابؼستخدمة في ذلك أو تلك التي تكوف بؿلب للجربية، يبقى أمرا ضروريا في ضبط ابعرائم ذات الصلة 

تسم بحداثة أساليب ارتكابها وسرعة تنفيذىا وسهولة إخفائها ودقة سرعة بؿو أثارىا، الأمر الذي بالأنظمة ابؼعلوماتية، والتي ت
 يقتضي الوقوؼ على آليات البحث والتحقيق ابؼعتمدة في مواجهة ىذه النوعية من ابعرائم.
يتعلق بقانوف مكافحة الشائعات وابعرائم أما بالنسبة للقانوف الإمارتي فقد كاف أكثر تطورا ووضوحا من نظتَه ابؼغربي  لاسيما فيما 

والذي يهدؼ بالأساس إفُ توفتَ إطار قانوني شامل لتعزيز بضاية المجتمع من ابعرائم الالكتًونية ابؼرتكبة من خلبؿ  2الإلكتًونية
لإمارات، ومكافحة كما يسعى إفُ بضاية ابؼواقع الإلكتًونية وقواعد البيانات ابغكومية في دولة ا  ،شبكات وتقنيات الإنتًنيت

 إنتشار الشائعات والأخبار ابؼزيفة، الاحتياؿ الالكتًوني، وابغفاظ على ابػصوصية الشخصية
 :ويتناوؿ القانوف السالف الذكر بالإضافة إفُ ماذكر أعلبه

وقد تم إطلبؽ تطبيق  ،الإعلبف أو التًويج ابؼضلل للمستهلك، التًويج بؼنتجات طبية دوف ترخيص، الابتزاز أو التهديد الالكتًوني
حيث تروـ فكرة التطبيق  ،رزاـ للؤمن السيبراني وىو ملحق بؼتصفح يوفر تقييما مستمرا للمختوى الضار في جنيع صفحات الويب

 على إضافة شبكة تعمل على برديد ابؼواقع الضارة، وعناوين التصفح الغتَ الآمنة
وتشمل ىذه التقنيات ما  تحقيق في جرائم ابؼعلوميات بنوع من ابػصوصية وبفا بذذر الإشارة إليو أنو تتميز إجراءات البحث وال

 يلي:
 معاينة مسرح الجريمة الدعلوماتية:  :الفقرة الأولى 

ويقصد بابؼعاينة فحص مكاف أو أي شيء أو شخص لو علبقة بابعربية وإثبات حالتو، ولا تتمتع ابؼعاينة في بؾاؿ كشف غموض 
الدرجة من ابػصوصية التي تكتسيها في بؾاؿ ابعربية التقليدية ومرد ذلك لاعتبارين، الأوؿ أف ابعرائم التي ابعربية ابؼعلوماتية بنفس 

تقع على نظم ابؼعلومات والشبكات قلما يتًتب على ارتكابها آثار مادية، والثاني أف عددا كبتَا من الأشخاص قد يتًددوف على 
الفاصلة بتُ ارتكاب ابعربية واكتشافها، بفا يهيء الفرصة بغدوث تغيتَ أو إتلبؼ أو مكاف أو مسرح ابعربية خلبؿ الفتًة الزمنية 

 .3عبث بالآثار ابؼادية أو زواؿ بعضها، وىو ما يثتَ الشك في الدليل ابؼستمد من ابؼعاينة
                                                           

 صادر عن بؿكمة الاستئناؼ بالرباط غتَ منشور. 22-05-909،ملف 2006-01-16صدر بتاريخ  37قرار عدد  1
 .2022يناير  2مكافحة الشائعات وابعرائم الالكتًونية في  في شأف 2021لسنة  34ابؼرسوـ الابرادي رقم  2
 .26أبضد أيت الطالب، مرجع سابق ص 3
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مراعاة عدة قواعد وإرشادات وحتى تصبح معاينة مسرح ابعربية ابؼعلوماتية بؽا فائدة في كشف ابغقيقة عنها وعن مرتكبيها ينبغي 
أبرزىا، تصوير ابغاسوب والأجهزة الطرفية ابؼتصلة بو والمحتويات والأوضاع العامة بدكانو، مع التًكيز خاص على تصوير الأجزاء 
ابػلفية للحاسوب وملحقاتو ويراعى تسجيل وقت وتاريخ ومكاف التقاط الصورة، كذلك بهب الاىتماـ بدلبحظة الطريقة التي تم 
بها إعداد النظاـ والآثار الإلكتًونية وبوجو خاص السجلبت الإلكتًونية التي تتزود بها شبكات ابؼعلومات بؼعرفة موقع الاتصاؿ 
ونوع ابعهاز الذي تم عن طريقو الولوج إفُ النظاـ أو ابؼوقع، مع ملبحظة وإثبات حالة التوصيلبت والكابلبت ابؼتصلة بكل 

اء عملية ابؼقارنة والتحليل حتُ عرض الأمر فيما بعد على القضاء، ويتعتُ عدـ نقل أي مادة مكونات النظاـ حتى بيكن إجر 
معلوماتية من مسرح ابعربية قبل إجراء اختبارات للتأكد من خلو المحيط ابػارجي بؼوقع ابغاسوب من أي بؾالات لقوى مغناطيسية 

ى بؿتويات سلة ابؼهملبت من الأوراؽ ابؼلقاة أو ابؼمزقة وابؼستعملة بيكن أف تتسبب في بؿو البيانات ابؼسجلة، وأختَا التحفظ عل
 والشرائط والأقراص ابؼمغنطة.

 التفتيش :الفقرة الثانية 
ىو البحث عن شيء يتصل بجربية وقعت ويفيد في كشف ابغقيقة عنها وعن مرتكبيها، وقد يقتضي التفتيش إجراء البحث في بؿل 

ف التفتيش بضمانات عديدة وبؿل التفتيش قد يكوف مسكنا أو شخصا، مع مراعاة الضوابط لو حرمة خاصة، وقد أحاط القانو 
التي يربظها قانوف ابؼسطرة ابعنائية للدخوؿ إفُ ابؼنازؿ لتفتيشها بحثا عن أشياء تؤدي إفُ إظهار ابغقيقة، بيكن لضابط الشرطة 

بعرائم ابؼرتبطة بابؼعلومات، وبصرؼ النظر عن ابؼعيقات التي قد بروؿ القضائية اعتماد ىذا الإجراء لضبط أدلة بؽا علبقة بجربية من ا
دوف بلوغ الأىداؼ ابؼتوخاة من ىذه العملية، فشف القياـ بالتفتيش في منزؿ شخص وفقا للشروط والإجراءات ابؼنصوص عليها في 

التقنية عليها بحثا عما تتضمنو من معطيات القانوف قد يساعد في ضبط الآلة ابؼشبوىة وحجزىا بسهيدا لفحصها وإجراء التحليلبت 
أو أدلة رقمية، وأيضا الأدلة التقليدية ذات العلبقة بأنظمة وبرامج وبذهيزات ابغاسبات الآلية ومعدات التشغيل والأوراؽ 

 .1وابؼستندات وآلات الطباعة إفُ غتَ ذلك
ملحقاتها، قد تدفع الباحث ابعنائي إفُ توسيع دائرة التحريات غتَ أف عملية البحث في أطراؼ ابغاسبات أو وحدات التشغيل أو 

إفُ حاسب آفِ أو مركزي موجود في بؿل آخر يشغلو ابؼشتبو فيو أو شخص آخر، كما قد بهد نفسو مضطرا للدخوؿ إفُ معطيات 
بناء على الإذف المحصل عليو  آلية أو قواعد بيانات أو مواقع بؿمية ومؤمنة، وىو ما يثتَ إشكالا بخصوص إمكانية الولوج إليها

أصلب عند الدخوؿ إفُ ابؼنزؿ الذي قاـ فيو بتحرياتو الأوفُ، أـ أف ىذا الإذف لا بهزا للقياـ بعمليات برري في وسط معلوماتي، 
قانونية الوجيهة باعتبار أف الأنظمة ابؼعلوماتية المحمية لا تعتبر منازؿ في مفهوـ القانوف، وإذا كاف الأمر كذلك فما ىي ابؼبررات ال

التي بيكن اعتمادىا لاقتحاـ أنظمة ابؼعلومات المحمية وإجراء الأبحاث أو التحريات فيها بدوف علم ابؼكلفتُ بها أو أصحابها 
 الشرعيتُ؟

                                                           
 .30-29أبضد آيت الطالب: مرجع سابق، ص:  1
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 في غياب إطار قانوني خاص يسمح بالولوج إفُ ىذه الأنظمة، بيكن القوؿ أف قانوف ابؼسطرة ابعنائية ابؼغربي رغم حداثتو، لاو 
 .1يتضمن استجابة صربوة بؼتطلبات البحث وتفتيش قواعد ابؼعطيات الآلية باستعماؿ الشبكة

  :الفقرة الثالثة: الشهادة في الجريمة الدعلوماتية 
الشهادة ىي الأقواؿ التي يدفِ بها غتَ ابػصوـ أماـ سلطة التحقيق بشأف جربية وقعت، سواء كانت تتعلق بثبوت ابعربية وظروؼ 

وإسنادىا إفُ متهم أو براءتو منها، والشاىد في ابعربية ابؼعلوماتية ىو الفتٍ صاحب ابػبرة والتخصص في تقنية وعلوـ ارتكابها 
ابغاسب الآفِ، والذي لديو معلومات جوىرية أو ىامة لازمة للولوج في نظاـ ابؼعابعة الآلية للبيانات إذا كانت مصلحة التحقيق 

داخلو، ويطلق على ىذا النوع من الشهود مصطلح الشاىد ابؼعلوماتي بسييزا لو عن الشاىد تقتضي التنقيب عن أدلة ابعربية 
التقليدي، ويشمل الشاىد ابؼعلوماتي عدة طوائف من أبنها القائم على تشغيل ابغاسب الآفِ، وىو ابؼسؤوؿ عن تشغيلو وابؼعدات 

بربؾوف وىم الأشخاص ابؼتخصصوف في كتابة البرامج، وبيكن ابؼتصلة بو وبهب أف تكوف لديو خبرة كبتَة في ىذا المجاؿ، ثم ابؼ
 .2تقسيمهم إفُ فئتتُ: الأوفُ تشمل بـططي برامج التطبيقات والثانية بـططي برامج النظم

ع ابؼنزؿ الذي قاـ فيو بتحرياتو الأوفُ، أـ أف ىذا الإذف لا بهزا للقياـ بعمليات برري ىناؾ أيضا المحللوف، يتجلى دورىم في بذمي
بيانات نظاـ معتُ ودراستو ثم برليلو أي تقسيمو إفُ وحدات منفصلة، ثم مهندسوا الصيانة والاتصالات، ىم ابؼسؤولتُ عن أعماؿ 
الصيانة ابػاصة بتقنيات ابغاسوب بدكوناتو وشبكات الاتصاؿ ابؼتعلقة بو، بالإضافة إفُ مديري النظم الذين يوكل بؽم أعماؿ 

 اتية.الرقمنة في النظم ابؼعلوم
ويتعتُ على الشاىد ابؼعلوماتي أف يقدـ لسلطات التحقيق ما بووزه من معلومات جوىرية لازمة للولوج في نظاـ ابؼعابعة الآلية 

 للبيانات للكشف عن أدلة ابعربية.
مراجعة عموما ىناؾ صعوبات بـتلفة تعتًض سلطات البحث والتحقيق في ضبط ابعربية ابؼعلوماتية وىو ما يقتضي من ابؼشرع 

قانوف ابؼسطرة ابعنائية ليتلبءـ مع خصوصية ىذه ابعربية، الأمر الذي تنبهت لو الكثتَ من التشريعات الأجنبية التي قررت بعد 
سنها للقوانتُ ابؼتعلقة بنظم ابؼعابعة الآلية للمعطيات تنظيم مسطرة خاصة للبحث، على غرار مسطرة التقاط ابؼكابؼات ابؽاتفية أو 

صلبحية مراقبة ىذه العمليات، الذي يؤىل  -قاضي التحقيق –اؿ الإلكتًونية عن بعد، وخولت للسلطة القضائية وسائل الاتص
 ابغالات وضمن الشروط ابؼنصوص عليها في القانوف. 185وحده من حيث ابؼبدأ بالتًخيص بإجرائها في 

 05.20عليها في القانون  تجليات نظام الحماية الاجتماعية في ضوء الأجهزة الدنصوص:ثانيالدبحث ال
ابؼتعلق بالأمن السيبراني إفُ بؾالات تطبيق ىذا القانوف من خلبؿ  05.20إف ابؼشرع ابؼغربي تطرؽ في ابؼادة الأوفُ من القانوف 

 منو برديده لكل ىذه المجالات على سبيل ابغصر والتي يروـ ابؼشرع من خلببؽا توفتَ الثقة وابغماية داخل الفضاء السيبراني عملب
تنزيل استًاتيجية ابؼغرب الرقمي التي ستجعل ابؼغرب في طليعة البلداف الصاعدة والتي تستدعي رقمنة ابػدمات وبرقيق النجاعة 

                                                           
 .30مرجع السابق، ص أبضد أيت الطالب  1
 .6صافٌ أبضد البربري مرجع سابق ص 2
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والفعالية، وقد اعتمد ىذا القانوف على سياسة أمنية تروـ مكافحة ابؽجمات والتعديلبت التي من ابؼمكن أف يتعرض بؽا الفضاء 
 .لنظاـ ابغماية الاجتماعية لتصدي بؽا موضوعيا وتقنيا من أجل برقيق ابغكامة والأمن للفضاء السيبرانيالسيبراني من خلبؿ ا

 05.20الدقتضيات العامة الدوضوعية الواردة في القانون  الدطلب الأول:  
لنظاـ  ابغماية داخل الفضاء السيبراني  –إف من بتُ الأىداؼ التي سعى ابؼشرع ابؼغربي برقيقها في إطار ىذا القانوف ىي توفتَ 

من خلبؿ سن بؾموعة من الاحكاـ التي تصوف حرمة من الفضاء وتعاقب كل من سولت لو نفسو الدخوؿ ابغماية الاجتماعية 
، وضرورة إجراء افتحاص للنظم ابؼعلوماتية ابغساسة الذي تقوـ بو السلطة الوطنية أو 1خلل فيهاإفُ النظم ابؼعلوماتية قصد إحداث 

، ولكن ورغم بقاعة ىذا الأسلوب في مراقبة ابؼعلومات والبيانات إلا يو يطرح العديد من الإشكالات والتي 2متعهدي الافتحاص
من ىذا القانوف  22و  21السر ابؼهتٍ ابؼنصوص عليها في ابؼواد  من ضمنها مثلب في حالة عدـ التزاـ متعهد الافتحاص بقواعد

وترتب عن ذلك ابؼساس على ىذه البنيات التحتية ذات الأبنية ابغيوية، خصوصا وأف ابؼشرع فَ بودد في ىذا الإطار جزاء 
 الاخلبؿ بقواعد السر ابؼهتٍ.

هتٍ في ىذا القانوف اف الأمر يتعلق ببنيات ذات أبنية حيوية ونرى أنو كاف على ابؼشرع أف يدرج جزاء الاخلبؿ بقواعد السر ابؼ
قد تكوف للمساس سريتها آثار وخيمة على مستوى الأمن الداخلي وابػارجي للبلد، إلا أنو وأماـ  ،وبرتوي على معلومات ىامة

بينع من تطبيق ابؼقتضيات  غياب مقتضيات زجرية متعلقة بإفشاء السر ابؼهتٍ أثناء القياـ بعملية الافتحاص، ليس ىناؾ ما
ابؼنصوص عليها في بؾموعة القانوف ابعنائي بخصوص ىذا الإجراء، والتي أشارت إفُ جزاء الاخلبؿ بالسر ابؼهتٍ، فباعتبار القائم 
بالافتحاص من الأمناء على الأسرار فليس ىناؾ ما بينع من تطبيق ىذا النص العاـ ماداـ أف النص ابػاص فَ يتطرؽ بؽذه 

 .3ألةابؼس

                                                           
والتي نصت على " تعد كل ىيئة بـطط لضماف استمرارية أو استئناؼ الأنشطة يتضمن  05.20القانوف وىذا ما أشار إليو ابؼشرع من خلبؿ ابؼادة التاسعة من  1

ظم ابؼعلومات أو عن بؾموع ابغلوؿ البديلة لإبطاؿ مفعوؿ انقطاعات الأنشطة وبضاية الوظائف ابؼهمة وابغساسة من الآثار النابصة عن الاختلبلات الأساسية لن
 مل ىذه الوظائف في أقرب الآجاؿ".وضماف استئناؼ ع ،الكوارث

التطورات ابػاصة وأكدت الفقرة الأختَة من ىذه ابؼادة على أنو يتعتُ اختبار بـطط ضماف استمرارية أو استئناؼ الأنشطة بصفة منتظمة من أجل بريينو حسب 
 بابؽيئة وتطور التهديدات.

بهب على ابؼسؤولتُ عن البنيات التحتية ذات الأبنية ابغيوية من السلطة الوطنية أو » ص على والتي تن 05.20من القانوف  20أكدت على ىذا الاجراء ابؼادة  2
نتائج الافتحاص الأمتٍ السابقة  متعهد الافتحاص ابؼؤىل بابؼعلومات والعناصر اللبزمة لإجراء الافتحاص بدا في ذلك الوثائق ابؼتعلقة بسياستها الأمنية، وعند الاقتضاء

، وأكنت الفقرة الأختَة من ىذه «لولوج إفُ الشبكات ونظم ابؼعلومات موضوع ابؼراقبة قصد إجراء التحليلبت واستخراج بيانات ابؼعلومات التقنية والسماح بؽم با
 لية الافتحاص. ابؼادة على ضرورة التزاـ متعهدو الافتحاص ابؼؤىلوف ومستخدموىم برت طائلة العقوبات ابؼقررة باحتًاـ السر ابؼهتٍ بخصوص القياـ بعم

وكذلك الصيادلة وابؼولدات وكل شخص يعتبر من الأمناء  ،الأطباء وابعراحوف وملبحظو الصحة» من بؾموعة القانوف ابعنائي على ما يلي:  446ينص الفصل  3
 ،بهيز لو القانوف فيها ذلك أو يوجب عليو التبليغ عنوعلى الأسرار، بحكم مهنتو أو وظيفتو الدائمة أو ابؼؤقتة إذا أفشى سرا أودع لديو، وذلك في غتَ الأحواؿ التي 

 «.يعاقب بابغبس من شهر إفُ ستة أشهر وغرامة من ألف مائتتُ إفُ عشرين ألف درىم 
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على ضرورة التعاوف من أجل بذنب ابؼخاطر السيبرانية  05.20ولغاية برقيق الأمن للفضاء السيبراني حث ابؼشرع في إطار القانوف 
، ىذا التعاوف الذي بهب أف 47إفُ ابؼادة  43وذلك في فصل خاص عنونو ب"التكوين والتحسيس والتعاوف" وأفرد لو ابؼواد من 

 .1تٍ ثم على ابؼستوى الدوفِيكوف على ابؼستوى الوط
وىذا إف دؿ عن شيء فشبما يدؿ عن حرص ابؼشرع ابؼغربي على تنزيل أحكاـ الاتفاقيات الدولية التي صادؽ عليها، ويظهر ذلك 
جليا من خلبؿ أحكاـ ىذه الاتفاقيات، فنجد مثلب اتفاقية بودابست بؼكافحة جرائم ابغاسوب والانتًنت تناولت ىذا الأمر من 

إفُ  23وأفردت لو حيزا ىاما وخصصت لو فصلب مستقلب بدا يعادؿ تسعة مواد من ابؼادة  ،تنصيصها على ىذا التعاوف خلبؿ
من ىذه الاتفاقية، ونفس الشيء بقده في إطار الاتفاقية العربية بؼكافحة جرائم تقنية ابؼعلومات التي تضمنت جل  31ابؼادة 

 من ىذه الاتفاقية. 43إفُ ابؼادة  34ابؼواد من وبابػصوص  ،أحكامها ما يفيد ىذا التعاوف
وىذا ما ذىب إليو أيضا بعض الفقو من خلبؿ الدعوة إفُ ضرورة التعاوف وبدؿ ابعهود من أجل إقرار وتنزيل سياسات 

والتشريعية واستًاتيجيات تروـ توفتَ ابغماية داخل الفضاء السيبراني بشكل يضمن أمن المجتمع والدولة ثم وضع الأطر التنظيمية 
 .2التي تضمن عدـ الاعتداء على ابغريات وابغقوؽ

مقاربة زجرية من خلبؿ بزصيص جانب مهم من ىذا القانوف  05.20ولتوفتَ ابغماية أكثر اعتمد ابؼشرع في إطار القانوف 
، ما يؤكد الطبيعة 52إفُ ابؼادة  48مواد من ابؼادة  5للمخالفات والعقوبات، حيث خصص فصلب مستقلب بؽذا الأمر بدا يعادؿ 

 200.000وتتجلى ىذه الطبيعة من خلبؿ بؾموعة من العقوبات ابؼقررة في ىذا القانوف والتي تتًاوح ما بتُ  ،الردعية بؽذا القانوف
 200.000إفُ  100.000. ثم من 05.20من القانوف  49درىم حسب ابغالات الواردة في ابؼادة  400.000درىم إفُ 

، وعاد ابؼشرع 51ثم عقوبة ابؼصادرة ابؼنصوص عليها في ابؼادة  ،من نفس القانوف 50نصوص عليها في ابؼادة درىم في ابغالات ابؼ
 ليتشدد ويقرر رفع العقوبة إفُ الضعف وذلك في حالة العود. 52في إطار ابؼادة 

يو، بحيث اقتصر على تضمينو الغرامات إلا أف ما يعاب على ابؼشرع في إطار قانوف الأمن السيبراني ىو انعداـ العقوبات السجنية ف
وىذا ما يطرح إشكالات عديدة في إطار ىذا القانوف و من فلسفة صدوره، إذ كيف بيكن تصور تطبيق غرامات مالية فقط  ،فقط

 على أفعاؿ خطتَة بسس البنيات التحتية للدولة وتهدد أمنها الداخلي وابػارجي.

                                                           
فيما بىص التعاوف على  ،05.20من القانوف  47إفُ  43أكد ابؼشرع على ضرورة التعاوف من أجل توفتَ ابغماية للفضاء السيبراني من خلبؿ مقتضيات ابؼواد من  1

إفُ أف السلطة الوطنية تقوـ بتعاوف مع ابؼهنيتُ والفاعلتُ في بؾاؿ الأمن السيبراني بتنظيم دورات تكوينية وبسارين لفائدة مستخدمي  43الصعيد الوطتٍ أشارت ابؼادة 
إفُ  46في ىذا المجاؿ، أما فيما بىص التعاوف الدوفِ فقد نصت عليو ابؼواد من  ابؽيئات والبنيات التحتية ذات الأبنية ابغيوية من أجل تطوير وتعزيز القدرات الوطنية

ن نصت على أنو تقوـ السلطة الوطنية بالتشاور مع الإدارات ابؼعنية بتطوير علبقات التعاوف مع ابؼنظمات الوطنية والأجنبية في بؾاؿ الأم 46حيث أف ابؼادة  ،47
من خلبؿ إبرازىا لوظائف السلطة الوطنية والتي تتجلى في ربط علبقات التعاوف على الصعيدين الوطتٍ  47عليو ابؼادة  السيبراني وتنسيقها ونفس الأمر أكدت

 والدوفِ بؼعابعة حوادث الأمن السيبراني وتطوير تبادؿ التجارب وابػبرات في ىذا المجاؿ.
، بدوف ذكر مكاف 1اع الأعماؿ والاتصاؿ، ابؼركز العربي للبحوث القانونية والقضائية، العدد متٌ الأشقر "جبور السيبرانية ىاجس العصر"، جامعة الدوؿ العربية قط 2

 .76 :الصفحة ،وسنة الطبعة
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خصوصا  ،إفُ نطاؽ تطبيق ىذا القانوف على ابؼستوى ابؼؤسساتي 05.20وفُ من القانوف أشار ابؼشرع ابؼغربي من خلبؿ ابؼادة الأ
ىذا الإطار الوطتٍ الذي يسعى إفُ برقيق ابغكامة داخل الفضاء السيبراني من  1في الفقرة الرابعة وما يليها من ابؼادة السالفة الذكر

يق الأمن وابغماية للنظم ابؼعلوماتية بدا يعزز الثقة الرقمية في البلبد، ولقد خلبؿ تنفيذ السياسة التي اعتمدىا ابؼشرع وابؽادفة إفُ برق
عدد ابؼشرع ىذه ابؼؤسسات وحدد اختصاصاتها في إطار الفصلتُ الثالث والرابع من ىذا القانوف، والتي تتمثل في السلطة الوطنية 

 كذا بعنة إدارة الأزمات والأحداث السيبرانية )ثانيا(.للؤمن السيبراني )أولا(، ثم اللجنة الاستًاتيجية للؤمن السيبراني و 
 : السلطة الوطنية للأمن السيبرانيولىالفقرة الأ

وأوكل إليها بؾموعة من ابؼهاـ باعتبارىا  05.20لقد نظم ابؼشرع ابؼغربي ىذه السلطة وخصص بؽا حيزا ىاما من خلبؿ القانوف 
الإشكاؿ ابؼطروح ىنا ىو أف ابؼشرع فَ يبتُ ابؼقصود بهذه السلطة وإبما اكتفى الساىرة على تطبيق أحكاـ ىذا القانوف، إلا أف 

ابؼتعلق  53.05بتحديد اختصاصاتها الشيء الذي أثار نقاشا كبتَا خصوصا وأف ابؼشرع استعمل نفس ابؼصطلح في ظل القانوف 
ىي نفسها التي نظمها القانوف  53.05ار القانوف بالتبادؿ الالكتًوني للمعطيات القانونية، وبالتافِ فهل السلطة الوطنية في إط

05.20. 
، فهذا ابؼرسوـ أزاؿ بعض 2والسالف ذكره بقده حدد ابؼقصود بالسلطة الوطنية 05.20بالرجوع إفُ ابؼرسوـ ابؼتعلق بتطبيق القانوف 

واد وبرديدىا في ابؼديرية العامة بخصوص برديد ابؼقصود بالسلطة الوطنية في ظل ىذه ابؼ 05.20اللبس الذي يكتنف مواد القانوف 
 لأمن نظم ابؼعلومات.

يستدعي دراستها على مستوى بؾموعة من الصلبحيات ابؼنوطة بها )أ(،  05.20وابغديث عن السلطة الوطنية في إطار القانوف 
 وكذلك بؾموعة من ابؼساطر والإجراءات التي ربظها بؽا ىذا القانوف)ب(.

 طة الوطنية.: صلاحيات السلالفقرة الثانية
تقوـ السلطة الوطنية للؤمن السيبراني بدجموعة من ابؼهاـ والتي ربظها بؽا القانوف ابؼتعلق بالأمن السيبراني وذلك من خلبؿ ابؼادة 

 والتي تتجلى في: 38
السهر على ضماف تطبيق توليها خدمات التنسيق للؤعماؿ ابؼتعلقة بإعداد وتنفيذ استًاتيجية الدولة في بؾاؿ الأمن السيبراني وكذا 

، إضافة إفُ توليها عملية برديد تدابتَ بضاية النظم ابؼعلوماتية والسهر على ضماف 3توجيهات اللجنة الاستًاتيجية للؤمن السيبراني
ن أف تطبيقها، بالإضافة إفُ تقدنً الاقتًاحات إفُ اللجنة الاستًاتيجية للؤمن السيبراني بخصوص التصدي للؤزمات التي من ابؼمك

                                                           
 نص ابؼشرع ابؼغربي من خلبؿ مقتضيات ابؼادة الأوفُ على بودد ىذا القانوف: 1
الساىرة على تطبيق أحكاـ ىذا القانوف، وقد حددىا ىذا القانوف في الفصل الثالث  ، وابؼقصود بهذا الاطار ىو ابؼؤسسات«الإطار الوطتٍ بغكامة الأمن السيبراني -

سيبراني، ثم بعنة إدارة الأزمات من ىذا القانوف ابؼعنوف بػ"حكامة الأمن السيبراني"، وابؼتمثلة في اللجنة الاستًاتيجية للؤمن السيبراني ثم السلطة الوطنية للؤمن ال
 والأحداث السيبرانية.

اعلبه ابؼديرية العامة لأمن نظم  05.20يقصد بالسلطة الوطنية للؤمن السيبراني ابؼشار إليها في القانوف » على  2.21.406نصت ابؼادة الأوفُ من ابؼرسوـ  2
 «.ابؼعلومات التابعة لإدارة الدفاع الوطتٍ ويشار إليها بعده بالسلطة الوطنية 

 .38الفقرة الأوفُ من ابؼادة  3
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، وابغرص على تأىيل مقدمي خدمات افتحاص نظم ابؼعلومات ابغساسة للبنيات التحتية ذات 1تلحق بأمن النظم ابؼعلوماتية
والقياـ بأنشطة البحث  3، والقياـ بأعماؿ ابؼراقبة والسهر على ضماف افتحاص أمن نظم ابؼعلومات والبنيات التحتية2الأبنية ابغيوية

، وعلى العموـ فأعماؿ السلطة الوطنية تشمل كل ما يتعلق بتحقيق الأمن 4ؿ الأمن السيبراني وتشجيعها...العلمي والتقتٍ في بؾا
 داخل القضاء السيبراني مع حرصها الدائم للحفاظ على سرية ابؼعلومات ابغساسة التي تتوصل إليها تنفيذا بؼهامها.

 الدساطر والإجراءات :الفقرة الثالثة
للسلطة الوطنية بؾموعة من القواعد الإجرائية التي يستلزـ اتباعها خلبؿ القياـ بالتصدي  05.20إطار القانوف لقد أفرد ابؼشرع في 

 للؤفعاؿ ابؼخلة بالفضاء السيبراني، حيث ألزمها في مستهل ىذه الإجراءات على الإلتزاـ بالسرية أثناء القياـ بأدوارىا التي أقرىا بؽا
 .5القانوف

واف السلطة الوطنية وكلما تعلق الأمر بالتصدي لأي ىجوـ إلكتًوني يستهدؼ ابؼساس بالنظم ابؼعلوماتية كما ألزـ ابؼشرع أع
والوظائف ابغيوية للمجتمع أو الصحة أو السلبمة أو الأمن...بالقياـ بالتحريات التقنية اللبزمة لتحديد خصائص ابؽجوـ والسهر 

 .6اعلى ضماف تنفيذ التدابتَ والتوصيات ابؼتعلقة به
ومن جانب آخر فقد أناط ابؼشرع بهذه ابؼؤسسة أعماؿ التعاوف مع ابؼصافٌ ابؼختصة عن طريق تبادؿ ابؼعطيات وابؼعلومات 

 .7ابؼساعدة على كشف ابعرائم التي تستهدؼ نظم ابؼعابعة الآلية للمعطيات
في بـالفتها للقانوف إحالة الأمر على السلطات  كما تقوـ السلطة الوطنية كلما تبتُ بؽا إباف القياـ بدهامها وجود أفعاؿ يشتبو

 .8ابؼختصة، ىذه الأختَة التي يتعتُ عليها إخبار السلطة الوطنية بابؼآؿ ابؼخصص للئحالة
إف ابؼهاـ التي أناطها ابؼشرع بالسلطة الوطنية )ابؼديرية العامة لأمن نظم ابؼعلومات( تبتُ المجهودات التي تقوـ بها ىذه السلطة في 

ؿ برقيق الأمن السيبراني، ومن أجل برقيق الغاية التي من أجلها السلطة الوطنية يستلزـ الأمر منح ىذه السلطة بؾموعة من بؾا
الإمتيازات التي قد تساعدىا في القياـ بأعمابؽا من قبيل توفتَ الوسائل التقنية وابؼادية و موارد بشرية مؤىلة في فك معافَ ابعربية 

د من ابعرائم ابػطتَة مع منح ىذا ابعهاز التقنيات ابػاصة التي ستساعده في عمليات الضبط والتحري السيبرانية التي تع
 والتحقيق...

 

                                                           
 .38الثانية والثالثة من ابؼادة الفقرة  1
 .38الفقرة الرابعة من ابؼادة  2
 .38الفقرتتُ السادسة والسابعة من ابؼادة  3
 .05.20من القانوف  38الفتًة الأختَة من ابؼادة  4
 في إطار ىذا القانوف ".على "يتعتُ على السلطة الوطنية ضماف سرية ابؼعلومات ابغساسة التي بذمعها  05.20من القانوف  39نصت ابؼادة  5
 .05.20من القانوف  41ابؼادة  6
 .05.20من القانوف  42الفقرة الأوفُ من ابؼادة  7
 من نفس القانوف. 42الفقرتتُ الأختَتتُ من ابؼادة  8
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 اللجنة الاستراتيجية للأمن السيبراني ولجنة إدارة الأزمات. :الدطلب الثاني
أجهزة وفاعلتُ أساسيتُ في ىذا المجاؿ وكذا إف الوصوؿ إفُ مستوى الدوؿ ابؼتقدمة والرائدة في بؾاؿ الأمن السيبراني يتطلب وجود 

توفتَ الإمكانات اللبزمة التي ستساعدىم في برقيق ىذه الغاية، وتعتبر اللجنة الاستًاتيجية للؤمن السيبراني وبعنة إدارة الأزمات 
نية، ىذه اللجاف التي تلعب والأحداث السيبرانية من الأجهزة التي لا تقل أبنية عما أشرنا إليو في معرض ابغديث عن السلطة الوط

أدوارا مهمة في بؾاؿ برقيق الأمن السيبراني ومكافحة ابعربية السيبرانية، وأسند بؽا القانوف بدورىا بؾموعة من ابؼهاـ وذلك من 
 ، وىي مهاـ كلها تروـ جودة خدمات الأمن السيبراني وبرقيق الثقة الرقمية.05.20من القانوف  37إفُ  35خلبؿ ابؼواد من 

 اللجنة الاستراتيجية للأمن السيبراني :الفقرة الأولى
من خلبؿ أنها ىي من تقوـ على إعداد  ،بخصوص اللجنة الاستًاتيجية للؤمن السيبراني فهي تلعب دورا ىاما في ىذا المجاؿ

التوجهات الاستًاتيجية للدولة في بؾاؿ الأمن السيبراني والسهر على ضماف ابغماية للنظم ابؼعلوماتية ووقايتها من ابؼخاطر، وقد 
 .1. مهامها والتي تروـ في بؾملها بذويد الأمن داخل الفضاء السيبراني05.20من القانوف  35حددت ابؼادة 

ما بيكن القوؿ بأف أدوار اللجنة الاستًاتيجية ىي في بؾملها أدوار تقييمية لأعماؿ اللجاف الأخرى، ويساعدىا في مهامها وعمو 
 . 2بعانا بردثها لديها

وبالإضافة إفُ اللجاف التي بردثنا عنها سابقا توجد بعنة أخرى بؽا أدوار مهمة في إطار برقيق السيبراني والتي تنعت بلجنة إدارة 
بؾاؿ اختصاصها في التصدي بغوادث الأمن السيبراني  05.20لأزمات والأحداث السيبرانية ابعسيمة، والتي حدد بؽا القانوف ا

 .3ابعسيمة
وفي إطار ابغديث عن ىذه اللجاف ودورىا في برقيق الأمن السيبراني وبضاية أمن ابؼعلومات، ارتأينا التذكتَ بجهاز أساسي خارج 

والذي يلعب دورا ىاما في ىذا الإطار ويتعلق الأمر باللجنة الوطنية بؼراقبة بضاية ابؼعطيات ذات الطابع  05.20عن نطاؽ القانوف 
، ىذه اللجنة 4ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه ابؼعطيات ذات الطابع الشخصي 2009الشخصي، المحدثة بدوجب القانوف 

                                                           
 على بردث بعنة استًاتيجية للؤمن السيبراني يعهد إليها بالقياـ بدا يلي: 05.20من القانوف  35تنص ابؼادة  1

ابغيوية وابؼتعهدين  اد التوجهات الاستًاتيجية للدولة في بؾاؿ الأمن السيبراني والسهر على ضماف صمود نظم معلومات ابؽيئات والبنيات التحتية ذات الأبنية*إعد
 ابؼشار إليهم في الفرع الثالث من الفصل الثاني من ىذا القانوف.

 *التقييم السنوي لأنشطة السلطة الوطنية.
 بعده. 36ابعسيمة، ابؼنصوص عليها في ابؼادة  اللجنة الوطنية لإدارة الأزمات والأحداث السيبرانية*تقييم عمل 

 *حصر نطاؽ افتحاصات أمن نظم ابؼعلومات التي تنجزىا السلطة الوطنية.
 *تشجيع البحث والتطوير في بؾاؿ الأمن السيبراني.

 لأمن السيبراني لفائدة ابؽيئات والبنيات التحتية ذات الأبنية ابغيوية.*تشجيع برامج وأنشطة التحسيس وتعزيز القدرات في بؾاؿ ا
 إبداء الرأي في مشاريع القوانتُ والنصوص التنظيمية ابؼتعلقة بدجاؿ الأمن السيبراني.

 ابؼتعلق بالأمن السيبراني. 05.20من بؼرسوـ التطبيقي للقانوف  5الفقرة الأختَة من ابؼادة  2
بكونو واقعة أو وقائع غتَ مرغوب فيها أو غتَ متوقعة مرتبطة بأمن نظم ابؼعلومات والتي بوتمل  17الأمن السيبراني في ابؼادة الثانية ضمن الفقرة عرؼ ابؼشرع حادث  3

 بوتمل جدا أف تعرض للخطر أنشطة ىيئة ما أو بنية ذات أبنية حيوية أو متعهد أو أف تهدد سلبمة نظمهم ابؼعلوماتية.
 أعضاء ىذه اللجنة وطريق تعيينها وطريقة عملها.08 -09بتطبيق القانوف  ،2009ماي  21الصادر بتاريخ  2-09-15وقد حدد ابؼرسوـ  4
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من ىذا القانوف  27لذكر والسهر على التقيد بو تفعيلب بؼقتضيات ابؼادة اللجنة التي تسهر على تطبيق أحكاـ القانوف السالف ا
من خلبؿ ابغرص على تقدنً أراءىا والإدلاء بها أماـ ابغكومة أو البربؼاف أو أماـ ابغكومة لوحدىا أو أماـ السلطة ابؼختصة حسب 

ستقر في ابؼغرب الذي بول بؿل ابؼسؤوؿ عن ابؼعابعة ، ثم تلقي التبليغ عن ىوية ابؼمثل ابؼ1أعلبه 27ابغالات المحددة في ابؼادة 
من نفس القانوف، ثم ىوية ابؼسؤوؿ عن معابعة  13و  12القاطن بابػارج وكذا تلقي التصاريح ابؼنصوص عليها في ابؼادتتُ 

 .2السجلبت ابؼمسوكة لغرض فتحها للعموـ
خصص حيزا ىاما بدا يعزز ابغماية ابعنائية للمعطيات الفردية ومن الناحية الزجرية بقد أف ىذا القانوف ومن خلبؿ بابو السابع 

درىم و  20000التي عاقب فيها ابؼشرع بغرامة بتُ  53فعلى سبيل ابؼثاؿ لا ابغصر بقد أف ابؼادة  ،ذات الطابع الشخصي
 8و  7 ابؼواد درىم كل مسؤوؿ عن ابؼعابعة رفض إعطاء حقوؽ الولوج أو التصريح أو التعرض ابؼنصوص عليها في 200000

 200.000درىم إفُ  20.000أشهر إفُ سنة وبغرامة من  3عاقبت بابغبس من  56من ذات القانوف كما بقد ابؼادة  9و
درىم أو بإحدى ىاتتُ العقوبتتُ فقط كل من قاـ بدعابعة معطيات ذات طابع شخصي خرقا لأحكاـ ابؼادة الرابعة من نفس 

من  44و  43ة نقل معطيات ذات طابع شخصي بكو دولة أجنبية خرقا لأحكاـ ابؼادتتُ عملي 60القانوف، كما جرمت ابؼادة 
 200000إفُ  2000أشهر إفُ سنة وبغرامة مالية من  3حيث عاقب ابؼشرع في ىذه ابغالة الأختَة بابغبس من  ،ىذا القانوف

شديد ابػاصة بالأفعاؿ الإجرامية التي نص درىم أو بإحدى ىاتتُ العقوبتتُ فقط، كما حدد القانوف السالف الذكر ظروؼ الت
، وبالنسبة بؼعاينة بـالفات ىذا القانوف فشنو بالإضافة إفُ ضباط الشرطة القضائية بهوز لأعواف اللجنة الوطنية ابؼؤىلتُ بؽذا 3عليها

البحث وابؼعاينة بؼخالفات أحكاـ الغرض ابؼؤىلتُ من قبل الرئيس والمحلفتُ طبقا للؤشكاؿ المحددة في القانوف العادي القياـ بأعماؿ 
ىذا القانوف والنصوص ابؼتخذة لتطبيقو بواسطة بؿاضر وتوجو بؿاضرىم خلبؿ بطسة أياـ التي تلي عمليات البحث وابؼعاينة إفُ 

 وكيل ابؼلك.
 
 

                                                           
 ... تكلف اللجنة الوطنية بالإدلاء برأيها:.27تنص ابؼادة  1
ابعة ابؼعطيات ذات الطابع الشخصي التي تعرض أماـ ابغكومة أو البربؼاف بشأف مشاريع أو مقتًحات القوانتُ أو مشاريع النصوص التنظيمية ذات الصلة بدع-1

 عليها.
ن أجل الوقاية من أماـ السلطة ابؼختصة بشأف مشاريع النصوص التنظيمية الصادرة بإحداث ملفات متعلقة بابؼعطيات ذات الطابع الشخصي المجموعة وابؼعابعة م-2

 ابعرائم وابعنح وزجرىا.
حات القوانتُ بإحداث ومعابعة ابؼعطيات ابؼرتبطة بالتحقيقات وابؼعطيات الإحصائية التي تم بذميعها ومعابعتها من قبل أماـ السلطة ابؼختصة بشأف مشاريع أو مقتً -3

 السلطات ابؼختصة.
 .08-09من القانوف  27الفقرة ب من ابؼادة  2
تها في ىذا الباب شخصا معنويا دوف ابؼساس بالعقوبات على تضاعف عقوبات الغرامة إذا كاف مرتكب إحدى ابؼخالفات ابؼنصوص على عقوب 64نصت ابؼادة  3

" في حالة العود، تضاعف العقوبات ابؼنصوص عليها في 65التي قد تطبق على ابؼستَين الذين يرتكبوف إحدى ابؼخالفات ابؼنصوص عليها أعلبه، "وكما نصت ابؼادة 
 ىذا الباب".
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 : اللجنة الوطنية لدراقبة حماية الدعطيات ذات الطابع الشخصي.الفقرة الثانية
-08بأبنية ابغياة ابػاصة للؤفراد، وسعيا منو بؼواكبة التشريعات ابؼقارنة سعى إفُ إصدار القانوف رقم  إبيانا من ابؼشرع ابؼغربي

ابؼتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة ابؼعطيات ذات الطابع الشخصي وابؼعطى  2009فبراير  18الصادر في  2009
 كيف ما كاف حامل ىذا العنصر؛ ورقي الكتًوني...الشخص ىو ذلك العنصر الذي يساىم في التعريف بشخص ما  

بصلة من ابؼقتضيات القانونية ابؽادفة إفُ بضاية ابؽوية وابغقوؽ وابغريات الفردية وابعماعية وابغياة  20-09-08وقد أقر القانوف 
القانوف واحدا من أوؿ الدوؿ ابػاصة من كل ما من شأنو أف بيس بها عبر استخداـ ابؼعلوميات، وقد بات ابؼغرب، باعتماد ىذا 

 العربية والإفريقية التي تتوفر على نظاـ كامل للحماية وإحدى الوجهات الآمنة في بؾاؿ تداوؿ ابؼعطيات الشخصية.
وبودد ىذا القانوف ابغق في الولوج إفُ القواعد التي تتضمن ابؼعطيات الشخصية، والتعرض على بعض عمليات ابؼعابعة، وطلب 

 ات ابػاطئة أو مسح ابؼعطيات التي انتهت صلبحيتها أو التي تم برقيق الغاية من معابعتها.تصحيح ابؼعطي
اللجنة الوطنية وقد أحدث ىذا القانوف بعنة وطنية للسهر على تنزيل قواعده وتنفيذ مقتضياتو، ومراقبة التعامل مع أحكامو، وىي 

 لدراقبة حماية الدعطيات ذات الطابع الشخصي.
بضاية ابغياة ابػاصة للؤفراد وحرياتهم الشخصية إزاء الاستعماؿ  أولذما؛ 1ىذه اللجنة في السهر على برقيق ىدفتُوتتمثل مهمة 

يؤكد على ىذا ابؼقتضى حيث نصت الفقرة الأوفُ من الفصل  2011ابؼفرط واللبمسؤوؿ بؼعطياتهم الشخصية خاصة وأف دستور 
، إفُ جانب التطور التكنولوجي الكبتَ الذي يعرفو استعماؿ ىذه «الخاصةلكل شخص الحق في حماية حياتو »من الدستور  24

ابؼعطيات والتي تعتبر، حسب ابعريدة الأمريكية "نيويورؾ تابيز" بدثابة كنز بيكن تشبيهو بالبتًوؿ، حيث مكن بعض الشركات 
 العملبقة "كغوغل".

ا ابؼفوضتُ بؽذا الغرض بصفة قانونية من قبل الرئيس بالولوج إفُ سلط التحري والبحث التي بسكن أعوانه :تتوفر اللجنة الوطنية على
ياـ ابؼعطيات ابػاضعة للمعابعة وابؼطالبة بالولوج ابؼباشر للمحاؿ التي تتم فيها ابؼعابعة وبذميع بصيع ابؼعلومات والوثائق الضرورية للق

ر بتزويدىا بالوثائق، أيا كانت طبيعتها وكيفما كانت دعاماتها بدهاـ ابؼراقبة وابؼطالبة بها، وفق التفويض الذي بيارسونو سلطة الأم
التي بسكنها من دراسة وقائع الشكايات المحالة عليها، وذلك داخل الآجاؿ ووفق الكيفيات أو العقوبات المحتملة التي برددىا سلطة 

ها أو العمل على إجرائها سلطة الأمر بإغلبؽ الأمر بالتغيتَات اللبزمة من أجل حفظ نزيو للمعطيات المحتواة في ابؼلف، أو إجرائ
معطيات أو مسحها أو إتلبفها وكذا منع معابعة معطيات ذات طابع شخصي بصفة مؤقتة أو دائمة بدا في ذلك ابؼعطيات 

 .2ابؼتضمنة في شبكات مفتوحة لإرساؿ ابؼعطيات انطلبقا من خادمات تقع داخل التًاب الوطتٍ
 
 

                                                           
 .2023فبراير  13تاريخ ، https://www.hespress.comسعيد إىراي، ضمانات بضاية ابؼعطيات الشخصية مقاؿ منشور على ابؼوقع الالكتًوني  1
 ابؼعطيات ذات الطابع الشخصي.يتعلق بحماية الأشخاص الذاتيتُ بذاه معابعة  09.08قانوف رقم من القانوف  30انظر ابؼادة  2

https://www.hespress.com/
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 خاتمة:
ولازاؿ الركيزة الأساسية للمجتمع، بحيث لا بيكن تصور بمو أي نشاط بعيداً عن برققو، سواء أكاف ذلك، على إف الامن كاف 

لنظاـ ابغماية  ابؼستوى التقتٍ، أـ على ابؼستوى القانوني. وقد بروؿ الأمن، مع بروز بؾتمع ابؼعلومات، والفضاء السيبراني
تشكل قيمة مضافة ودعامة أساسية لأنشطة ابغكومات والأفراد، كما ىو ابغاؿ إفُ واحد من قطاع ابػدمات، التي  ،الاجتماعية

التطبيقات ابػاصة بابغكومة الإلكتًونية، والصحة الإلكتًونية، والتعليم عن بعد مع والعقود الالكتًونية، التجارة الإلكتًونية، 
ا ابػطتَة التي لا تقف عند حدود الاساءة إفُ الأفراد والأنظمة البنكية. إلا اف الوجوه ابؼتعددة للؤمن السيبراني، ومضاعفاته

وابؼؤسسات، بل تتعداىا إفُ تعريض سلبمة الدوؿ وابغكومات والقطاعات ابؼهمة والأجهزة الدوؿ تزيد مهمة القيمتُ على 
بحيث تأتي الردود  ابؼوضوع تعقيداً وصعوبة وتستدعي مقاربة شاملة ومتكاملة بعميع التحديات التي يطرحها الفضاء السيبراني،

وابغلوؿ ابؼقتًحة ناجعة وفاعلة فتحقيق الأمن وبناء الثقة في الفضاء السيبراني، من أساسيات تسختَ تقنيات ابؼعلومات 
والاتصالات، في بؾالات التنمية خدمة للمجتمع ابؼعلوماتي، وعلى ىذا الأساس تبنت الدوؿ العديد من الاستًاتيجيات وخلق 

وى العابؼي من اجل احداث فضاء سيبراني آمن وتعزيز الثقة في ابؼعاملبت الرقمية وبؿاربة ابعرائم التي قد تهدد التعاوف على ابؼست
بصفة خاصة، حيث ابؼغرب يشكل جزء من التعاوف الدوفِ في ىذا المجاؿ  ماية الاجتماعيةأمن المجتمع ابؼعلوماتي بصفة عامة وابغ

ليمية كما بادر في خلق استًاتيجيات على ابؼستوى الوطتٍ بغماية النظم ابؼعلوماتية وتعزيز من خلبؿ توقيع عدة اتفاقيات دولية وإق
الثقة في ابؼعاملبت الرقمية من اجل بناء مغرب رقمي آمن. اذ بيكن القوؿ اف ابؼغرب في تطور مستمر من أجل برقيق ابؼبتغى 

 الإستًاتيجيات والقوانتُ التي سنها بخصوص ىذا المجاؿ. الا انو ومواكبة العصر ومنافسة الدوؿ في المجاؿ الرقمي ولاحظنا ذلك في
ورغم كل ابعهود ابؼبذولة على ابؼستوى الدوفِ والوطتٍ بقد أف فَ يتم ابغد من بـاطر الفضاء السيبراني بنسبة مهمة وذلك راجع 

 لعدة أسباب منها:
عدـ ابلراط كل الدوؿ و ابؼؤسساتي في برقيق الأمن السيبراني، ضعف التعاوف الدوفِ سواء على ابؼستوى التشريعي أو الإجرائي أو 

 في التعاوف من أجل مكافحة ابعربية السيبرانية العابرة للحدود، وكذا ضعف التواصل بتُ الدوؿ.
ات بهب وعلى ابؼستوى الوطتٍ بقد أف ابؼغرب رغم مواكبتو للعصر وخلق عدة استًاتيجيات وقوانتُ إلا أنو لا يزاؿ ىناؾ بعض الثغر 

 سدىا منها ثغرات تشريعية واجرائية ومؤسساتية.
 مقترحات:

وفي ابػتاـ ارتأينا افُ وضع بعض ابؼقتًحات من شأنها تسليط الضوء على بعض النقط الرئيسية التي بهب إعادة النظر فيها ومن 
 أبنها:
ضرورة إعادة النظر في بعض ابؼقتضيات القانونية الإجرائية التي تعرقل وسائل كشف واثبات ابعربية السيبرانية خاصة ابؼتعلقة  -

بالأنظمة ابؼتعلقة بابغماية الاجتماعية نظرا بؼا بزلقو الوسائل التقليدية من إشكالات أماـ ضعف بقاعتها في الكشف عن 
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تعلقة بابغماية الاجتماعية، وبالتافِ الارتقاء بقدرات المحققتُ، وكذا استغلبؿ الأدلة الرقمية ابعربية ابؼتعلقة بالأنظمة ابؼ
 بالوسائل الإجرائية ابغديثة في اثبات ابعربية.

خلق مراكز جديدة وبآليات مستجدة بؼواكبة الفضاء السيبراني وابؼعاملبت الرقمية لأنظمة ابغماية الاجتماعية ومراقبة  -
 ابؼصرح بو. التدخل الغتَ

 منع إختًاع التطبيقات وابؼواقع التي بؽا أضرار سلبية. -
 احداث آليات جديدة لمحاربة الفتَوسات ابػبيثة، ومنعها من الدخوؿ الأجهزة. -
خلق مراكز تكوينية في بؾاؿ الأمن السيبراني وتلقي تكوينات لساىرين على القطاع التكنولوجي في كل ابؼؤسسات التابعة  -

 ابغماية الاجتماعية. اتللدولة ومؤسس
 ينبغي دعم التنمية الفعالة والإسراع في تنفيذ التشريعات الوطنية والدولية لتحصتُ الأمن السيبراني. -
اعادة تأىيل المجرمتُ السيبرانيتُ وذلك بهدؼ استغلبؿ قدراتهم وذكائهم بشكل إبهابي من أجل تدعيم ابؼنظومة الأمنية  -

 والعابؼي.الصحية على ابؼستوى الوطتٍ 
ضرورة تكوين القضاة في المجاؿ ابؼعلوماتي، من أجل مواكبتهم بؼستجدات ابعربية السيبرانية، إذ لا يعقل عدـ إبؼاـ القاضي  -

بخصائص ابعربية السيبرانية وبـاطرىا وطرؽ ارتكابها وبالتافِ كيف سنكوف قضاء قادر على خلق اجتهادات قضائية فريدة 
  مواكبة الفضاء السيبراني؟

ضرورة خلق خلية خاصة بالمحاكم تهتم بابعرائم ابؼعلوماتية والتهديدات السيبرانية من أجل بزفيف العبء على ابؼنظومة  -
 القضائية وتسريع وسائل التدخل الإستباقي.

وابؼاسة بأمن  إنشاء بـتبر عابؼي للؤدلة ابعنائية الرقمية وذلك بغية الإسراع في الكشف عن ابعرائم السيبرانية العابرة للحدود -
 الدولة وبالمجتمع العابؼي، وكذا تطوير الوسائل وابػبرات ومواكبتها.

إحداث مؤسسات عابؼية متطورة من اجل دعم ابؼؤسسات ابؼتواجدة حاليا، بغرض الكشف السريع عن ابعرائم السيبرانية  -
 بشكل استباقي.

فٌ الأمنية ابؼختصة بالأمن السيبراني، مع ضرورة الاعتماد ضرورة تعزيز التعاوف بتُ جهات الاتصاؿ الكبرى بالبلد مع ابؼصا -
 على صد الإجراـ بشكل استباقي.

التأكيد على ضرورة التوعية القانونية والأمنية للمجتمع ابؼغربي بشكل عاـ، وتوعية الشباب والأطفاؿ بشكل خاص  -
ربية السيبرانية، من خلبؿ بضلبت التوعية في ابؼدارس وبابؼقتضيات القانونية التي تهم ابع ،بدخاطر العافَ الافتًاضي والإنتًنيت

 وعبر بؿطات الإذاعة والشبكة العنكبوتية.
 

  


